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Escuelas utilizan el reconocimiento facial y tecnologias de inteligencia 
artificial para monitorear a los nihos 


Michael Nevradakis.- Los padres y estudiantes estân cada vez mâs preocupados por el uso de tecnologias de 
inteligencia artificial (IA) en el aula, especialmente la tecnologia de reconocimiento facial, segun una encuesta del 
Centro para la Democracia y la Tecnologia (CDT). 


EI informe CDT, publicado el 12 de diciembre, encontr6 que mâs de la mitad de los padres y estudiantes 
encuestados estaban preocupados por el uso del reconocimiento facial y otras tecnologias de inteligencia artificial 
„ incluidos los sistemas de seguimiento de ubicacin, en las escuelas. 


Los docentes, que tambien fueron encuestados, mostraron un mayor grado de aceptacion de las tecnologias. 
Segun el informe, un numero creciente de escuelas han implementado este tipo de herramientas. 


Los defensores de las tecnologias argumentan que pueden ayudar a proteger los entornos escolares de amenazas 
violentas, como los tiradores escolares. 


Los defensores de la privacidad argumentan que no se ha demostrado que las tecnologias que representan un 
riesgo para la privacidad y los datos personales de los estudiantes aumenten la seguridad escolar . 


“Profunda desconexion entre escuelas, padres y estudiantes” 


Segun CDT, “se estân utilizando herramientas de seguridad experimentales y potencialmente daiinas 
independientemente de las preocupaciones de los estudiantes y los padres”, incluidas tecnologias que 
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“anteriormente pensâbamos que eran “demasiado extravagantes””. 


Estr “en anâlisis predictivos , supervision remota , reconocimiento facial , intercambio de datos policiales , 
SIS letecci6n de armas y seguimiento de la ubicaciân de los estudiantes . 


Impulsauas por la LA, estas tecnologias “se estân expandiendo en las escuelas para responder a los tiroteos 
masivos, la crisis de salud mental de los jOvenes y otras amenazas a la seguridad siempre presentes para el 
personal y los estudiantes”, dijo CDT, una tendencia “alarmante” que las escuelas continuan implementando. de 
tales tecnologias a pesar de los “altos niveles de preocupaci6n” de padres y estudiantes. 


Estos “altos niveles de preocupaci6n” fueron evidentes en los resultados de la encuesta que mostraron: 


— EI 58% de los padres y el 55% de los estudiantes (y el 33% de los profesores) estaban preocupados por el uso de 
cămaras de reconocimiento facial para comprobar a quien se le debe permitir entrar en un edificio escolar o quien 
estă autorizado a estar alli. 


— EI 71% de los padres y el 74% de los estudiantes (y el 36% de los profesores) expresaron su preocupacion por el 
uso de este tipo de tecnologias para rastrear la ubicaci6n fisica de los estudiantes. 


— EI 60% de los padres y el 58% de los estudiantes (y el 31% de los profesores) estaban preocupados por el uso de 
câmaras de IA “para notar movimientos fisicos inusuales o irregulares”. 


— EI 55% de los padres y el 45% de los estudiantes (y el 27% de los profesores) expresaron su preocupacion por el 
uso de este tipo de tecnologias para detectar disparos en los terrenos escolares. 


— Al 69% de los estudiantes y padres (y al 36% de los maestros) les preocupaba que los datos de los estudiantes se 
estuvieran analizando para predecir que estudiantes individuales tendrian mâs probabilidades de cometer un 
delito, un acto violento o un acto de autolesi6n. 


— E1 66% de los padres y el 65% de los estudiantes (y el 38% de los maestros) expresaron su preocupaci6n por la 
posibilidad de que la informaci6n academica de los estudiantes, como sus calificaciones y registros de asistencia, 
pueda compartirse con las autoridades. 


— E1 68% de los padres y el 71% de los estudiantes (y el 37% de los profesores) estaban preocupados por el uso de 
dichas tecnologias para monitorear las cuentas de redes sociales de los estudiantes. 


Estos resultados muestran “una profunda desconexi6n entre las escuelas, los padres y los estudiantes en sus 
prioridades cuando se trata de decisiones de adquisici6n de tecnologia educativa [datos y tecnologia educativos]”, 
escribi6 CDT. 


Escuelas que utilizan fondos de recuperacion de COVID para comprar tecnologias de vigilancia 


La encuesta se basa en un informe CDT , publicado en septiembre, sobre herramientas de tecnologia educativa 
que realizan filtrado y blogqueo de contenidos, seguimiento de la actividad de los estudiantes o que utilizan IA 
generativa. 


Segun ese informe, la pandemia de COVID-19 ayud6 a acelerar la adopci6n de este tipo de tecnologias en los 
entornos escolares, un avance que CDT considera criticamente. 


“EI uso de software de seguimiento de la actividad de los estudiantes se expandi6 râpidamente durante el 
aprendizaje remoto y ha mantenido una presencia significativa en la vida de los estudiantes. 
Desafortunadamente,o continua perjudicando a los estudiantes a los que pretende ayudar”, dice el informe. 


Segun el informe, esos daăos van desde acciones disciplinarias hasta sacar a los estudiantes a la calle sin su 
consentimiento e iniciar contacto con las autoridades. 


EI informe tambien incluy6 datos que indican que el 88% de los maestros informaron que sus escuelas usan 
software de monitoreo de la actividad estudiantil, el 40% de los maestros reportaron que sus escuelas monitorean 
los disnasitivos personales de los estudiantes y el 38% de los maestros reportaron que su escuela monitorea a los 
est “uera del horario escolar, aunque En particular, hubo una disminuci6n de 9 puntos porcentuales en esta 
mc especto al ao escolar 2021-22. 


Kennein Lrump, presidente de los Servicios Nacionales de Seguridad Escolar, dijo a Education Week en octubre: 
“Las escuelas han estado utilizando los fondos de recuperaci6n de COVID para comprar equipos y hardware de 
seguridad”. 


Las empresas de tecnologia han “amplificado” la comercializaci6n de estos productos en los distritos escolares en 
los ultimos aăos, segun Trump, quien dijo que las compras “se han utilizado para resolver problemas de relaciones 
politicas y comunitarias, no tanto problemas de seguridad escolar”. 


“Cuando hay uso o confiscaci6n de armas en el campus, vemos a las juntas escolares y a los superintendentes 
tomar decisiones instintivas y aprovechar las necesidades de seguridad emocional de los padres y el personal”, 
aiadi6 Trump . 


En un ejemplo del Reino Unido, Sky News informb en octubre de 2021 que 27 escuelas habian comenzado a 
utilizar un sistema de reconocimiento facial para servir el almuerzo a los estudiantes y 15 măs estaban listas para 
implementar la tecnologia, una medida supuestamente destinada a reducir el riesgo de COVID-19. 19 transmisi6n. 


Sky News informd que los padres y activistas “advirtieron que esto normalizaba la exposicion de los nifos a la 
vigilancia biometrica y se quejaron de que no estaban seguros de que los estudiantes estuvieran adecuadamente 
informados sobre el riesgo a la privacidad”. 


Y a pesar de los altos niveles de consentimiento de los padres, Sky News informs en ese momento que los 
defensores de la privacidad de los niăos Jen Persson y Pippa King dijeron al Comisionado de la Infancia de 
Escocia: “Una alta aceptaci6n no debe confundirse con consentimiento”, sefialando que los formularios de 
consentimiento proporcionados a los padres hacian aceptaci6n. parece obligatorio. 


Tales quejas llevaron a la Oficina del Comisionado de Informaci6n , el organismo de control de datos del Reino 
Unido, a investigar. El Consejo de North Ayrshire de Escocia detuvo el lanzamiento de la tecnologia, mientras que 
la Cămara de los Lores britânica debati6 la cuesti6n en noviembre de 2021. 


Greg Glaser , un litigante con sede en California para las iniciativas de privacidad de Children Health Defense, 
dijo a The Defender que “Durante la era Covidiana de mâscaras y encierros, los padres presenciaron una 
normalizaci6n forzada de las aulas de Zoom, pero Zoom no fue la unica tecnologia que se normalizd entre los 
JOvenes. .” 


Glaser aiadi6: 


“Esto no es sorprendente para las escuelas publicas. La burocracia no estă organizada para remediar los problemas 
de raiz de la sociedad, sino para tratar los sintomas. Nada mejorară realmente en las escuelas publicas hasta que la 
sociedad decida aprender la lecci6n mâs profunda: por quc los niâos fracasan en un sistema disefiado para 
fracasar. 4 Por que el sistema fue diseăado para dafar a los niios? 


“Mientras tanto, la industria educativa multimillonaria que se beneficia de “luchar” contra el fracaso seguiră 
ofreciendo sus supuestas soluciones. Es todo tan aburrido: puedes detectar el problema a un kilometro de 
distancia”. 


Preocupaciones por los “efectos escalofriantes” de las tecnologias de reconocimiento facial en las escuelas 


Segun CDT , las tecnologias utilizadas “en nombre de la seguridad de los estudiantes” plantean capacidades por 
las que los lideres educativos y los formuladores de politicas deberian preocuparse. 


Estos incluyen una falta de eficacia y precision, como limitaciones tecnicas, “falsos positivos” que podrian dar 
lugar a “medidas disciplinarias sin fundamento” dirigidas a los estudiantes y dificultades para auditar dichos 
sistem - 


Ot o de preocupaciones, dijo CDT, son los “efectos paralizadores”. Segun CDT, “Tener varias 
her. „Ss de tecnologia de seguridad invasiva como parte habitual del entorno de aprendizaje de un estudiante 
puede hacer que los estudiantes se sientan menos seguros en el aula. 


“Un seguimiento y vigilancia excesivos pueden paralizar el discurso, las asociaciones, el movimiento y el acceso a 
recursos vitales”, dijo CDT. 


Estas preocupaciones se reflejaron en un articulo de 2020 publicado en Learning, Media and Technology por 
Mark Andrejevic, Ph.D. y Neil Selwyn, Ph.D. de la Universidad de Monash en Australia, segun la cual dicha 
tecnologia puede alterar “la naturaleza de las escuelas y la escolarizaci6n siguiendo lineas divisorias, autoritarias y 
opresivas”. 


“EI desafio clave que enfrentan ahora los educadores es si existe o no una perspectiva futura realista de remodelar 
de alguna manera estas tecnologias para propositos mâs beneficiosos y/o benignos. Alternativamente, ţes esta una 
forma de tecnologia digital que no deberia aplicarse “educativamente” de ninguna forma? escribieron los autores. 


Tim Hinchliffe , editor de The Sociable, dijo a The Defender: “EI reconocimiento facial en las escuelas consiste en 
manipular el comportamiento y normaliza la vigilancia total desde una edad temprana”. 


“En el aula, el reconocimiento facial les enseia a los niăos que no tienen privacidad y que cualquier cosa que 
digan o hagan puede usarse y serâ usado en su contra. jEsto hace que sea măs făcil para los gobiernos y las 
corporaciones controlar a las generaciones futuras porque se les estâ educando con la noci6n de que la privacidad 
no existe y que es mejor que hagan lo que les dicen o si no! aăadi6. 


Hinchliffe cit6 un informe de “Good Morning America” de 2020 que mostraba un video de una clase en linea de 
la escuela primaria Parkland en Texas. Cuando se cortd la conexi6n Zoom de un maestro de segundo grado, los 
estudiantes se portaron mal al principio, antes de darse cuenta de que la llamada todavia se estaba grabando. 


“Los niăos empezaron a portarse mal al principio, pero cuando un estudiante se dio cuenta de que todavia los 
estaban grabando, todos se conformaron por temor a tener problemas con el director. Es ese miedo lo que lo hace 
tan poderoso y hace que los niâos se adapten”, dijo. 


Chapa Lean Lau, Ph.D. , de la Facultad de Derecho Brunel de Londres, cont6 una conversaci6n con su hija, quien, 
cuando se le preguntd si le preocuparia el uso de la tecnologia de reconocimiento facial en la cafeteria de su 
escuela, dijo: “En realidad, no. Sin embargo, haria las cosas mucho mâs râpidas en el proceso de pago”. 


Segun Lau, “sus palabras validan la preocupaci6n de que los niios son mucho menos conscientes de sus derechos 
sobre los datos en comparaci6n con los adultos”. 


“A escala macro, una poblaci6n que sabe que estă siendo vigilada cambiară su comportamiento para ajustarse a las 
normas, y sus ciudadanos se controlarân a si mismos”, dijo Hinchliffe. 


EI informe del CDT tambien abord6 el impacto potencialmente desproporcionado de estas tecnologias contra 
categorias protegidas de estudiantes, la falta de recursos que muchas escuelas tienen para mantener y actualizar 
dichas tecnologias, mecanismos de gobernanza poco claros que supervisan el uso de estas tecnologias y riesgos de 
privacidad como las violaciones de datos. 


Un hack de 2021 que afect6 a Verkada , un desarrollador de tecnologias de seguridad basadas en la nube 
ampliamente utilizadas en las escuelas, expuso publicamente transmisiones en vivo de câmaras de vigilancia. 


Irene Knapp, directora de tecnologia de Internet Safety Labs, una organizacion sin fines de lucro , dijo a 
Education Week que las escuelas deben considerar cuidadosamente si desean asumir la responsabilidad de 


manejar y proteger los datos biomstricos de los estudiantes . 


Knapp dijo que es dificil saber si los datos recopilados por dichas tecnologias se comparten con terceros. 


Ses ation Week, “tambien existe el riesgo real de que la misi6n se desvie”, ya que resulta “tentador” para 
las Julizar tecnologia de vigilancia como el reconocimiento facial en formas para las que no estaba 
prev ginalmente, “como rastrear y multar a los padres que llegan tarde”. recoger a sus hijos de la escuela”. 


Molly Kleinman, Ph.D. , director gerente del programa de Ciencia, Tecnologia y Politicas Publicas de la 
Universidad de Michigan, dijo a Route Fifty en septiembre que sin regulaciones vigentes, las escuelas pueden usar 


dichas tecnologias para “tareas rutinarias” o pueden requerir reconocimiento facial para que los estudiantes inicien 
sesiOn. a computadoras y tabletas propiedad de la escuela. 


Segun Hinchliffe, “Incluso si el reconocimiento facial comienza en la entrada de las escuelas para verificar quien 
ingresa por las Ilamadas “razones de seguridad”, es s6lo cuesti6n de tiempo antes de que ingrese al aula, y cuando 
lo haga, robară estudiantes de otra parte de su infancia, y a los niăos ya no se les permitiră ser niios”. 


“Desde el punto de vista de la ley de privacidad, las escuelas de vigilancia del gobierno se estân exponiendo a 
responsabilidad en muchos niveles potenciales, ya que sus procedimientos de aceptaci6n, si los hay, 
rutinariamente no cubrirân la realidad de lo que ellos y sus socios corporativos estân haciendo”, dijo Glaser. dicho. 


“Solo se necesita una filtraci6n de datos para activar los requisitos de notificaci6n a los padres”, dijo Glaser. “Y 
cuando los procedimientos de seguridad no se siguen debidamente, eso significa demandas. Al menos, asi es como 
fracasară el sistema disefiado para fallar”. 


Estas preocupaciones no son nuevas. Ya en 2019, la revista Wired abord6 la “stica delicada” de implementar 
tecnologias de inteligencia artificial en el aula. 


Nueva York implement6 prohibici6n de tecnologias de reconocimiento facial en las aulas 


Fueron “preocupaciones tan serias en torno al uso de la tecnologia de reconocimiento facial” que “no superan los 
supuestos benefic1os” las que llevaron al estado de Nueva York a promulgar una prohibicion de tales tecnologias 
en septiembre, prohibiendo a las escuelas “comprar o utilizar tecnologia de reconocimiento facial”. 


Esta determinaci6n se tomo luego de la finalizaci6n de un anâlisis realizado por la Oficina de Servicios de 
Tecnologia de la Informaci6n y en base a una investigaci6n derivada de datos recopilados por la organizaci6n sin 
fines de lucro The Violence Prevention Project , que encontr que el 70% de los tiradores escolares entre 1980 y 
2019 eran estudiantes actuales. 


Un estudio de 2020 de la Universidad de Michigan sobre la tecnologia de reconocimiento facial y sus impactos en 
el aula tambien influy6 potencialmente en la decisi6n de Nueva York de imponer una prohibici6n. 


Segun el estudio, la tecnologia de reconocimiento facial “probablemente tendrâ cinco tipos de implicaciones: 
exacerbar el racismo, normalizar la vigilancia y erosionar la privacidad, reducir la definici6n de estudiante 
“aceptable”, mercantilizar los datos e institucionalizar la inexactitud”. 


“Debido a que el FR [reconocimiento facial] estă automatizado, extenderă estos efectos a mâs estudiantes que 
cualquier sistema manual”, aăade el estudio. “Sobre la base de este anâlisis, recomendamos encarecidamente que 
se prohiba el uso de FR en las escuelas”. 


EI estudio tambien emiti6 una amplia gama de recomendaciones nacionales y locales para las escuelas que 
continuarian utilizando dichas tecnologias. CDT hizo recomendaciones similares junto con su informe del 12 de 
diciembre. 


Y en 2019, Vox sefia que las escuelas estaban “utilizando cada vez mâs el reconocimiento facial para intentar 
detener los tiroteos ”, pero argument6 que ““deberian pensârselo dos veces” sobre esta prâctica.Su apoyo ayuda a 
financiar este trabajo y la promoci6n, educaci6n e investigacin cientifica relacionadas de CHD. 


Los dict-itos escolares aun pueden optar por utilizar otros tipos de tecnologias biometricas, como las huellas 
dig” xun la nueva politica de Nueva York. 


Estu „uce a pesar de la “inmensa presion” que enfrentan los administradores escolares para proteger sus 
escuelas de la violencia armada y la amenaza de un tiroteo, segun Education Week, que seăal6 que las tecnologias 
de reconocimiento facial y de armas impulsadas por IA “pueden ser una soluci6n atractiva para las juntas 
escolares y superintendentes que buscan tranquilizar a los padres”. 


Nueva York implement6 una moratoria sobre el reconocimiento facial despues de que los padres impugnaran 
legalmente la adopcin de esta tecnologia por parte del Distrito Escolar Central de Lockport en enero de 2020, 
segun la revista Time . 


“EI distrito occidental de Nueva York fue uno de los primeros del pais en incorporar la tecnologia despues de los 
mortales tiroteos masivos en escuelas que han llevado a los administradores de todo el pais a adoptar medidas de 
seguridad que van desde vidrios a prueba de balas hasta guardias armados”, inform6 Time. 


En 2020, dos escuelas secundarias de Francia que experimentaron con tecnologia de reconocimiento facial fueron 
demandadas, lo que llev6 a una decisi6n de un tribunal administrativo que prohibia la prâctica. 


Segun la decisi6n , la implementaci6n de la tecnologia “no fue proporcionada ni necesaria”, el consentimiento de 
los estudiantes no se habia obtenido libremente y, en su lugar, se podrian haber implementado medidas menos 
intrusivas en la privacidad. 


Sin embargo, en otros lugares continua el despliegue de este tipo de tecnologias. En agosto, Filadelfia anunci6 que 
introduciria drones propiedad del distrito “para patrullar âreas propensas a la violencia sin necesidad de policia 
sobre el terreno”. 


Biometric Update inform6 en octubre de 2022 que las escuelas de Montana estân utilizando tecnologia de 
reconocimiento facial de Verkada “en un intento de mejorar la seguridad “. EI distrito escolar de Sun River Valley, 
por ejemplo, alimenta su sistema de reconocimiento facial con “una lista de vigilancia del Departamento del 
Sheriff local, asi como fotografias de los estudiantes del anuario”. 


Segun Hinchliffe, China estă ampliando las capacidades de reconocimiento facial en sus escuelas “con IA y 
dispositivos portâtiles, para incluir el reconocimiento de emociones y otros aspectos de comportamiento, para que 
puedan saber cuando un niăo estâ molesto o cuando no estâ prestando atenci6n”. 


“Una vez mâs, el reconocimiento facial en las escuelas tiene que ver con manipular y controlar el comportamiento 
infundiendo miedo en el niăo”, dijo Hinchliffe. 


EI abogado Richard Jaffe dijo a The Defender que hay espacio para el reconocimiento facial en las escuelas. 


“La privacidad, como todos los derechos, no es absoluta y tiene que ceder el paso al... derecho de los estudiantes 
a estar seguros”. 


“Especulo que la mayoria de los padres y casi todos los maestros y el personal aceptarân algunas infracciones 
relativamente menores a la privacidad para aumentar la seguridad de las escuelas. A falta de encerrar todas las 
escuelas vigiladas por un pelotân de policias SWAT armados con M16, la soluci6n tiene que involucrar 
tecnologia, y cada vez mâs involucrară inteligencia artificial y reconocimiento facial”, dijo. 


“La mayoria aceptară esa compensaci6n, y dudo mucho que los tribunales cuestionen los distritos escolares que 
emplean las medidas actualmente disponibles”, aiadi6 Jafte. 


Forbes, en un articulo de febrero de 2023, tambien vio un lugar para las tecnologias de reconocimiento facial en 
las escuelas, calificândolas de “tecnologia inteligente”, pero seialando su “ mala, mala, mala implementacion ” y 
argumentando que hay “obstâculos que superar antes de que se pueda implementar el reconocimiento facial”. 
usado.” 


Est ulos incluyen “la investigaci6n sobre los impactos en el bienestar y la Gtica del uso de la biometria en 
las „ garantizar que dichos sistemas “operativamente cumplan con los niveles mâs altos de protecci6n de 
dere y garantizar que su uso sea “totalmente legal” sin “consecuencias no deseadas”. 


Tambicn te puede interesar 


Naciones Unidas nombra a un hombre biologico como “campen femenino” 
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